
Anuario Mexicano de Derecho Internacional, vol. XVII, 2017, pp. 785-816
México, D. F., ISSN 1870-4654

Artículo recibido el 8 de julio de 2016
Aprobado para publicación el 22 de septiembre de 2016

Los desafíos del uso de la fuerza 
en el ciberespacio
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Cyberspace touches every aspect of our 
lives. The benefits are enormous, but 
these do not come without risk. Mak-
ing cyberspace stable and secure can 
only be achieved through international 
cooperation, and the foundation of this 
cooperation must be international law 
and the principles of the UN Charter.
Secretario general de las Naciones Uni-
das - A/70/174
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RESUMEN: La mayor dependencia de los Estados de las tecnologías de la información y de la 
comunicación y consecuentemente su mayor vulnerabilidad ha provocado que la ciberseguri-
dad se convierta en uno de los principales tópicos de debate de la comunidad internacional. 
En este aspecto, es de trascendental importancia la determinación del modo en que las normas 
del ius ad bellum, es decir, el conjunto de normas que regulan la utilización de la fuerza en el 
contexto internacional, se aplican en el ámbito del ciberespacio. En el presente trabajo se 
exploran las principales aristas que presenta esta problemática.

 uso de la fuerza, ciberespacio, legítima defensa, ciberoperaciones, Manual 
de Tallinn.

ABSTRACT: Cyber-security has become one of the most important issues for the international 
community since States’ dependence on information and communication technologies and 
consequently its vulnerability has increased. Therefore, to determine how the ius ad bellum, 
this is the norms that regulate the use of force in the international context, is applied to cy-
berspace is essential. In this work different aspects of this issue are explored.
Key words: use of force, cyberspace, self-defence, cyber-operations, Tallin Manual.

RÉSUMÉ: La très grande dépendance des États aux technologies de l’information et de la com-
munication, et, en conséquence, leur plus grande vulnérabilité, ont fait de la cybersécurité 
un des thèmes les plus débattus dans la communauté internationale. Aussi est-il extrêmement 
important de déterminer le mode d’application des normes propres au jus ad bellum, c’est-à-
dire l’ensemble des règles appliquées pour une utilisation régulée de la force dans le contexte 
international, mais ici dans le domaine du cyberespace. Avec ce travail, les principaux problè-
mes que présente cette problématique sont examinés. 
Mots-clés: usage de la force, cyberespace, légitime défense, cyberopérations, Manuel de 
Tallinn.
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