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Resumen

En este articulo se propone un algoritmo de cifrado simétrico que toma
como entrada la informacién original de longitud L y al codificarla genera el

Descriptores:
texto cifrado de longitud mayor LM. Se implementa el sistema discreto cao- P

tico mapa logistico para generar 3 Orbitas diferentes: la primera se utiliza + algoritmo

para aplicar una técnica de difusién con la finalidad de mezclar la informa- e cifrado simétrico
cién original, la segunda érbita se combina con la informaciéon mezclada y se e caos
incrementa la longitud de L hasta LM y con la tercer drbita se implementa la + mapa logistico
técnica de confusién. El algoritmo de cifrado se aplicoé para codificar una e confusién
imagen que después se recupera totalmente mediante las llaves que se utili- o difusién

zaron para cifrar y su respectivo algoritmo para descifrar. El algoritmo pue-
de codificar cualquier informacién con solo dividirla en bloques de 8 bits,
puede cumplir con los requerimientos de alto nivel de seguridad, utiliza 7
claves para cifrar y ademads proporciona buena velocidad de cifrado.
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Abstract

This article proposes a symmetric encryption algorithm that takes, as input value,

the original information of length L, that when encoded, generates the ciphertext of

greater length LM. A chaotic discrete system (logistic map) is implemented to gener- Keywords:

ate 3 different orbits: the first is used for applying a diffusion technique in order to * algorithm

mix the original data, the second orbit is combined with the mixed information and * symmetric encryption
increases the length of L to LM, and with the third orbit, the confusion technique is e chaos

implemented. The encryption algorithm was applied to encode an image which is * logistic map

then totally recovered by the keys used to encrypt and his respective, decrypt algo- e confusion

rithm. The algorithm can encode any information, just dividing into 8 bits, it can e diffusion

cover the requirements for high level security, it uses 7 keys to encrypt and provides

good encryption speed.

Introduccion

Cada dia se generan y avanzan constantemente las nue-
vas tecnologias y, con estas, también se incrementa la
necesidad de utilizarlas para mantenerse en comunica-
ciéon constante con diferentes personas ubicadas en
cualquier lugar del mundo. Pero este crecimiento expo-
nencial también genera un problema de seguridad muy
importante, ya que cualquier informaciéon que se en-
cuentre en un dispositivo conectado a la red de comu-
nicaciones o que viaje a través de ella, puede ser
susceptible a ser detectada o interceptada por alguna
persona no autorizada que puede utilizarla indebida-
mente, ocasionando grandes pérdidas econdmicas a las
empresas o problemas personales. Por tal razén, es in-
dispensable utilizar algiin mecanismo que ayude a res-
guardar la informacioén de algiin ataque malicioso, uno
de los mas utilizados es la criptografia que se encarga
de escribir en secreto, proporcionando confidenciali-
dad a la informaciéon mediante un método de cifrado
(Oppliger, 2005). El caos es el comportamiento de un
sistema dinamico que cambia de manera irregular en el
tiempo (Hilborn, 1999). Muchos métodos o esquemas
de comunicacion segura se han desarrollado para cifrar
informacion basandose en sistemas discretos cadticos
(Hossam et al., 2007; Pisarchik y Zanin, 2008; Pareek et
al., 2005; Pisarchik y Flores, 2006; Ranjan y Saumitr,
2006). Esto se debe a la relacion cercana que existe entre
el caos y la criptografia; porque los sistemas cadticos
tienen caracteristicas como: ergodicidad, propiedades
de mezcla, sensibilidad a los pardmetros y las condicio-
nes iniciales, que pueden considerarse analogos a las
técnicas de difusion y confusion integrados en muchos
sistemas criptograficos (Chong et al., 2011). Se desarro-
116 un sistema en el que se implementé una técnica que
combina el comportamiento impredecible de la funciéon
logistica con un cddigo aritmético adaptativo, en el cual

se usan la condicién inicial y el parametro del mapa
caotico logistico como llave para cifrar y comprimir un
archivo de texto, después se utiliza un canal inseguro
para transmitir los datos codificados y un canal seguro
para transmitir la llave (Ranjan y Saumitr, 2006). Tam-
bién se elabord un algoritmo de llave simétrica para ci-
frar, mediante multiples mapas cadticos unidimen-
sionales y una llave externa de 128 bits, el texto plano se
divide en 8 bits y se hacen grupos de bloques variables;
despusés se cifra de forma secuencial usando los mapas
cadticos de manera aleatoria (Pareek et al., 2005). Tam-
bién realizan un algoritmo basado en redes de mapas
caoticos para cifrar imagenes de color mediante el mapa
logistico; como llaves de cifrado se usan los parametros,
el tamafio de la imagen, un nimero de iteraciones y de
ciclos (Pisarchik y Flores, 2006). Se desarroll6 otro crip-
tosistema para cifrar imagenes o videos, en él se norma-
liza el texto plano para utilizarlo como condicidén inicial
de un mapa caético (Pisarchik y Zanin, 2008). En otro
estudio se cred un sistema para cifrar imagenes me-
diante un cifrado por bloques de 8 bits y una llave se-
creta externa alfanumérica o ASCII, de 256 bits de
longitud. El cifrado de cada pixel de la imagen depende
de la llave secreta, de la salida del mapa logistico y del
pixel cifrado antes, lo que significa que al cifrar dos
imagenes casi idénticas, una pequefia diferencia en la
imagen puede ocasionar que el sistema genere imége-
nes cifradas muy diferentes (Hossam et al., 2007).
Pecora y Carroll, en 1990, demostraron que dos sis-
temas cadticos idénticos se pueden sincronizar median-
te el acoplamiento de una sefial comtn, es decir, cuando
un sistema cadtico maestro (emisor) se acopla a un sis-
tema esclavo (receptor), los dos se sincronizan evolu-
cionando en un atractor cadtico donde el esclavo
comienza a oscilar de igual forma que el maestro. Exis-
ten varias investigaciones que se basan en la sincroniza-
cidén cadtica para codificar informacion, donde el emisor
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