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Puntos clave

® La mayoria de las personas hacen un uso saludable de las
nuevas tecnologias, pero en algunos casos aparece un
patron de uso problematico asociado a distintos riesgos y
consecuencias negativas.

® El ciberacoso consiste en la agresion, amenaza o
intimidacién a través de medios electrénicos de forma
intencional que provoca un dafio o malestar significativo en
una victima.

® Ser victima de ciberacoso esta relacionado con una mayor
angustia, tristeza, indefension, frustracién, ira, estrés,
somatizacién, aislamiento, consumo de sustancias,
adiccion a Internet e ideas o intentos de suicidio.

® La ausencia de limites temporales y espaciales, el mayor
anonimato y el incremento potencial de la difusion de
Internet son algunas de las caracteristicas que amplifican
los efectos negativos de sufrir ciberacoso.

® La intervencién sobre el ciberacoso debe ir encaminada,
por un lado, a la prestaciéon de ayuda a la victima para
poner fin a la situacion de acoso y, por el otro, hacia el
tratamiento de la sintomatologia y los problemas asociados
al acoso (por ejemplo, aislamiento).

® La adiccién a Internet se caracteriza por una pérdida de
control y un fuerte impulso y necesidad subjetiva de usar
Internet o una aplicacién especifica, a pesar de las
consecuencias negativas de su uso.

® La adiccién a Internet presenta algunas caracteristicas
similares (como la aparicién de sintomas de abstinencia) a
otras adicciones conductuales (por ejemplo, la adiccion al
juego) y a las adicciones a sustancias.

® E| DSM-5 (APA, 2013) recoge el desorden de juego a través
de Internet (Internet Gaming Disorder) como una condicién
que merece una mayor atencién clinica y empirica en el
futuro.

® Al tratarse de comportamientos que resultan necesarios en
algiin momento de la vida diaria, la finalidad del
tratamiento de la adiccién a Internet no es la abstinencia
total, sino aprender a controlar la conducta descontrolada.

® La intervencién de los profesionales sanitarios y de la salud
mental es fundamental para trabajar sobre las posibles
consecuencias del ciberacoso y de la adiccion a Internet.

LI TGIRE R Ciberacoso  Adiccion a Internet e Sexting ® Grooming ® Adicciones tecnoldgicas ® Adicciones conductuales.

o o
Introduccién

Las nuevas tecnologifas de la informacién y la comunicacién
(TIC), como Internet y el teléfono mévil, han generado im-
portantes beneficios econdémicos, sociales e individuales.
Resultan imprescindibles en el dia a dia de la mayoria de las
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personas y su uso es practicamente universal, sobre todo en-
tre los més jovenes.

Aunque la mayoria de las personas hacen un uso positivo
y saludable de estos recursos tecnoldgicos, la préictica clini-
cay la evidencia empirica han puesto de manifiesto la apari-
cion, en algunas de ellas, de un patrén de uso problemadtico
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asociado a distintos riesgos y consecuencias negativas. Los
problemas mejor conocidos, frecuentes y graves son los re-
feridos a las experiencias de acoso a través de las nuevas tec-
nologfas, por un lado, y el uso problemdtico de Internet o
adiccioén a Internet, por otro!2,

El acoso a través de Internet o el movil, o ciberacoso, re-
presenta una problematica creciente y preocupante. Consiste
en la agresién, amenaza, o intimidacién a través de medios
electrénicos de forma intencional y deliberada que provoca
un dafio o malestar significativo en la victima*. Esta forma
de agresion incluye una serie de comportamientos como el
envio de mensajes insultantes o amenazantes, la difusién de
imagenes con contenido humillante, o la propagacién de ru-
mores o chismes para causar dafio a otra persona>.

La adiccién a Internet, por su parte, se caracteriza por una
pérdida de control sobre el uso de Internet y un fuerte impul-
so y necesidad subjetiva de usar Internet, o una aplicacion
especifica, a pesar de las consecuencias perjudiciales de su
uso%8. La adiccién a Internet presenta algunas caracteristi-
cas similares a otras adicciones conductuales (por ejemplo,
la adiccion al juego) y a las adicciones a sustancias como,
por ejemplo, la dependencia psicoldgica o la aparicién de
sintomas similares a la abstinencia. A pesar de que cuando
hablamos de este tipo de adicciones nos centramos en com-
portamientos llevados a cabo por la mayoria de las personas
(por ejemplo, utilizar Internet o hacer uso del mévil) y que
son necesarios en la vida social o laboral, en la practica cli-
nica cada vez son mds personas las que se sienten incapaces
de ejercer un control sobre las mismas, lo que conlleva gra-
ves consecuencias personales®.

Conforme ha ido aumentando el uso de las TIC, la aten-
cién cientifica y profesional sobre las diferentes formas de
ciberacoso y la adiccién a Internet también ha crecido
de forma considerable. No obstante, ain es escasa la infor-
macion sobre estos problemas. Puesto que esta es una reali-
dad cada vez mas frecuente en la labor asistencial de los
profesionales de la salud, se hace necesario profundizar en
su conocimiento con el fin de desarrollar estrategias preven-
tivas y de intervencion adecuadas para evitar o0 minimizar su
impacto.

Teniendo esto en mente, los siguientes apartados revisan
las principales caracteristicas, el impacto sobre la salud
mental y las diversas estrategias para la evaluacion y el trata-
miento de estas problematicas.

Ciberacoso

Tipos de ciberacoso

La victimizacién on-line y el ciberacoso constituyen fend-
menos relativamente recientes, asociados, en buena medida,
a la generalizacion y a la elevada accesibilidad de la pobla-
cién a las nuevas tecnologias. El ciberacoso puede ser lleva-

do a cabo o experimentado a través del teléfono mévil, el
correo electronico, los chats, las redes sociales como Face-
book, sistemas de mensajerfa instantdnea como WhatsApp,
foros o blogs personales'?.

Existen tantas formas posibles de ciberacoso como aplica-
ciones tecnoldgicas. Este es un fenémeno que cambia conti-
nuamente debido a los constantes avances tecnolégicos y a
las nuevas plataformas comunicativas. Si hace unos afios el
ya desaparecido Messenger y los sms constituian los medios
tecnoldgicos primordiales para ejercer acoso, en la actuali-
dad es mas frecuente el uso de otros tipos de aplicaciones ti-
po WhatsApp y las redes sociales!?. Ademds, se ha de tener
en cuenta que la perpetracion y la victimizacién de ciberaco-
so suelen aparecer relacionadas. Quien ha llevado a cabo al-
glin comportamiento de acoso on-line es mas probable que
se convierta también en victima, y viceversa.

Teniendo esto en cuenta, los tipos mds frecuentes de ciber-
acoso incluyen los siguientes>!!12: @) enviar mensajes elec-
trénicos con un lenguaje hostil o vulgar; b) enviar mensajes
amenazantes o que pretenden obtener algo de la victima en
contra de su voluntad (por ejemplo, favores sexuales, dinero,
etc.) a través de chantajes; ¢) difundir a través de Internet o
enviar imagenes, fotos o videos con informacién intima o
sexual de una victima en contra de su voluntad, o que mues-
tran a la victima en una situacién humillante o embarazosa;
d) acosar a la victima con numerosos mensajes, COrreos
electrénicos o llamadas, con el objetivo de molestarla o ha-
cerla sentir mal; ¢) difundir comentarios crueles o rumores
sobre una persona para dafiar su reputacion o sus relaciones
con amigos; f) infiltrarse en la cuenta de alguien y emplearla
para enviar mensajes que le hacen quedar mal, le ponen en
una situacién problemadtica o en peligro, o dafian su reputa-
ci6én y amistades; g) excluir intencionalmente a un individuo
de un grupo on-line como, por ejemplo, una lista de amigos,
con el objetivo de causarle un dafio o perjuicio; /) divulgar
secretos o informacién embarazosa o comprometida de al-
guien, y, finalmente, i) grabar en video o capturar fotos de
una victima mientras se le obliga a llevar a cabo un compor-
tamiento humillante, comprometido (por ejemplo,
un comportamiento sexual) o se le agrede fisicamente (feno-
meno conocido como happy slapping o “paliza feliz”) para
después difundirlo a través de Internet o el mavil.

Otras problematicas relacionadas con el ciberacoso inclu-
yen el ciberacoso escolar, el grooming, el sexting o el uso de
keyloggers. Se incluye una breve descripcion de ellos en la
tabla 1.

Caracteristicas del ciberacoso

Las agresiones llevadas a cabo a través de las nuevas tecno-
logias presentan algunas caracteristicas diferenciales en
comparacién con otras formas de acoso tradicional. Es im-
portante tomarlas en consideracién en la informacién pro-
porcionada a posibles victimas o perpetradores de este tipo
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